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RESUMEN

El objetivo del trabajo es abordar el problema ético/juridico del desarrollo de las tecnologias que utiliza la inteligencia artificial,
utilizando la via metodoldgica trazada por la Unién Europea en sus Directrices éticas para una 1A fiable. Asi, el articulo se centra
en la descripcidn de algunos elementos que caracterizan la estrategia elegida por la Unién Europea para abordar la cuestién de la
relacién entre los aspectos ético-juridicos y la tecnologfa relacionada con el desarrollo de la inteligencia artificial. Seguidamente,
expone un ejemplo préctico de la sinergia entre desarrolladores de aplicaciones tecnoldgicas y juristas, que se ha llevado a cabo en
un instituto del Consejo Nacional de Investigacién de Italia.
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ABSTRACT

The article goal is to explain the European Union approach to artificial intelligence based on principles of democracy, the rule
of law and fundamental rights incorporated on the development of the Al-based products. So, the article is focused on the
description of the main elements of the European Union strategy lunched to face the issues of the legal and ethical issues related
to IA. Thus, the framework mentioned above will be used to describe a scientific experiment realized in an Institute of the Italian
National Research Council (CNR), that is an application requiring the adoption of innovative Artificial Intelligence techniques,
where the ethical component to be faced is not limited to the aspect of privacy, but, much more important, to the intelligibility
of the reasoning process.

Keywords: Trustworthy artificial intelligence, European Union, White paper on artificial intelligence, Ethics guidelines for
trustworthy artificial intelligence, legal and ethical issues related to artificial intelligence, data.

1. Introduccién

El articulo se centra en la descripcién de algunos elementos que caracterizan la estrategia elegida por la
Unién Europea (UE) para abordar la cuestién de la relacién entre los aspectos ético-juridicos y la tecnologia
relacionada con el desarrollo de la inteligencia artificial (IA). Seguidamente, expone un ejemplo practico
de la sinergia entre desarrolladores de aplicaciones tecnoldgicas y juristas, que se ha llevado a cabo en un
instituto del Consejo Nacional de Investigacién de Italia (CNR).

El objetivo es abordar el problema ético/juridico del desarrollo de las tecnologias que utiliza la IA, utilizando
la via metodolégica trazada por la UE en sus Directrices éticas para una IA fiable.® Deberia desarrollarse
una nueva cultura para esta tltima, precisamente a partir del documento mencionado, redactado por un
grupo de expertos de alto nivel sobre IA (Al HLEG) creado por la Comisién Europea.* La IA requiere una
nueva metodologia y necesita, en gran medida, un enfoque multidisciplinario de las cuestiones criticas o
de los posibles riesgos asociados a su desarrollo y aplicacién.

Desde el punto de vista del andlisis juridico, es habitual analizar los efectos de la accién de las tecnologias
de IA adoptando un enfoque reactivo, que a menudo considera las medidas resarcitorias o las de cesacién
como los instrumentos que deben utilizarse en los supuestos de vulneracién de los derechos de las partes
interesadas.” Cabe recordar que los sistemas de IA ya funcionan en un mundo de leyes y que, en varios
niveles de la UE y de los ordenamientos de los Estados miembros, ya son aplicables a la IA, si bien sigue
siendo necesario construir una normativa especifica (Comisién Europea, 2020, p. 10) —como recuerda el
Libro blanco sobre la inteligencia artificial— también dirigida a crear certificaciones de calidad en la materia
(Comisién Europea, 2019).

De hecho, a los sistemas de IA les son de aplicacién las normas de los tratados internacionales sobre
derechos humanos, los tratados fundacionales de y de su funcionamiento, las normas de la Carta de
Derechos Fundamentales o algunas normas de derecho, derivados todos de la UE, como obviamente

3 “Estaes larazén por la que, el 25 de abril de 2018, la Comisién establecié una estrategia sobre IA que abordaba los aspectos socioeconémicos

junto con un aumento de la inversién en investigacion, innovacién y capacidad en materia de IA en toda la UE”. Para mds informacién, véase
Comisién Europea (2020, p. 10).

La Comisién cred, ademds, un grupo de expertos de alto nivel que, en abril de 2019, publicé Directrices para una IA fiable. Para mds infor-
macién, véase Comisién Europea (2019).

Véase, por ejemplo, la sentencia del Consejo de Estado italiano 2019/2270. El Consejo de Estado italiano abordé por primera vez el uso de
algoritmos e IA para la sincronizacién de medidas administrativas que afectan los derechos de los ciudadanos. Aclara las condiciones bajo
las cuales se pueden utilizar los procesos automatizados de toma de decisiones en los procedimientos administrativos. Para un comentario,
podemos hacer referencia a Colcelli y Burzagli (2020).
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el Reglamento sobre protecciéon de datos,® pero también el relativo a la libre circulacién de datos no
personales,” las directivas contra la discriminacién,® la denominada directiva de mdquinas,’ la directiva
sobre responsabilidad del productor,'’ la directiva sobre derecho del consumidor,' y las directivas sobre
salud y seguridad en el trabajo.'”” Muchos de estos reglamentos apoyan la fase de industrializacién del
producto y su presencia en el mercado interno (Hacker, 2020).

Por otro lado, también es cierto que ningun sistema juridico serd nunca lo suficientemente reactivo
como para adaptar su reglamentacidn al avance continuo y constante de los sistemas de IA (Hacker,
2018). El recurso a los principios generales y a los derechos fundamentales europeos permite, por tanto,
una adaptacién constante del ordenamiento, asi como un enfoque holistico y sistémico de todos los
actores y de todos los procesos pertenecientes al contexto sociotécnico del sistema de IA durante todo
su ciclo de vida.

En este contexto, la UE ha considerado necesario establecer una serie de acciones que definan los valores
sobre los que basarse para promover el desarrollo y la difusién de la llamada IA «fiable», con el objetivo
de garantizar un marco normativo claro, basado en la credibilidad y la excelencia, para hacer frente a este
reto, que ya no puede postergarse, y asi evitar la fragmentacion de la accién legislativa nacional.

La Comisién Europea ha adoptado su propia estrategia sobre IA dentro de la mds general estrategia
europea de datos. En esta perspectiva dirigida a construir un mercado interno cualificado en lo que
respecta a las tecnologias y el uso de los datos, el Libro blanco sobre inteligencia artificial y las Directrices
éticas para una IA fiable son un componente de ella y representan las opciones estratégicas que permiten

un desarrollo seguro y fiable de la IA, respetando plenamente los valores y los derechos de los ciudadanos
de la UE.

Los principales elementos del Libro blanco son la creacién de un marco estratégico mediante una asociacién
entre el sector publico y el privado para movilizar recursos. Esto, con el fin de lograr un «ecosistema
de excelencia», la creacién de un futuro marco reglamentario para la IA en Europa para establecer un
«ecosistema de confianza» Gnico, y el desarrollo de una IA que pueda considerarse fiable.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, del 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos).

Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, del 14 de noviembre de 2018, relativo a un marco para la libre circu-
lacién de datos no personales en la UE.

Directiva 2000/43/CE: Aplicacién del principio de igualdad de trato de las personas independientemente de su origen racial o étnico;
Informe de la Comisién al Consejo y al Parlamento Europeo - Aplicacién de la Directiva 2000/43/CE, del 29 de junio de 2000, relativa a
la aplicacién del principio de igualdad de trato de las personas independientemente de su origen racial [COM(2006) 643 final del 30 de
octubre de 2006]; Recomendacién del Consejo, del 9 de diciembre de 2013, relativa a la adopcién de medidas eficaces de integracion de los
gitanos en los Estados miembros (DO C 378 de 24.12.2013, pp. 1-7); Directiva 2000/78/CE del Consejo, del 27 de noviembre de 2000,
relativa al establecimiento de un marco general para la igualdad de trato en el empleo y la ocupacién («Directiva de igualdad en el empleo»).
[COM (2014) 2 final del 17 de enero de 2014].

La denominada «Directiva de Mdquinas» ha sufrido una importante evolucién desde que se aprobé la Directiva 89/392/CEE del Consejo,
del 14 de junio de 1989, relativa a la aproximacidn de las legislaciones de los Estados miembros sobre mdquinas.

Directiva 85/374/CEE del Consejo, del 25 de julio de 1985, relativa a la aproximacién de las disposiciones legales, reglamentarias y admi-
nistrativas de los Estados miembros en materia de responsabilidad por los dafios causados por productos defectuosos.

Directiva (UE) 2019/771 del Parlamento Europeo y del Consejo, del 20 de mayo de 2019, relativa a determinados aspectos de los contra-
tos de compraventa de bienes, por la que se modifican el Reglamento (CE) 2017/2394, la Directiva 2009/22/CE, y se deroga la Directiva
1999/44/CE, Directiva 2011/83/UE del Parlamento Europeo, y del Consejo, del 25 de octubre de 2011, sobre los derechos de los consumi-
dores, por la que se modifican la Directiva 93/13/CEE del Consejo y la Directiva 1999/44/CE del Parlamento Europeo y del Consejo, y se
derogan la Directiva 85/577/CEE del Consejo y la Directiva 97/7/CE del Parlamento Europeo y del Consejo.

Directiva 89/391/CEE del Consejo, del 12 de junio de 1989, relativa a la aplicacion de medidas para promover la mejora de la seguridad y
de la salud de los trabajadores en el trabajo.


https://eur-lex.europa.eu/legal-content/ES/AUTO/?uri=celex:52006DC0643R(01)
https://eur-lex.europa.eu/legal-content/ES/AUTO/?uri=celex:52014DC0002
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La idea principal es un algoritmo de IA que incorpora los principios de democracia, Estado de derecho y
derechos fundamentales desde el momento de su disefio.

Para que un sistema de IA sea comprensible, predecible y controlable ex post, debe ser capaz de garantizar
el principio de transparencia y el Estado de derecho ex ante, es decir, en el momento del diseno algoritmico.

Las recomendaciones sobre la futura evolucién de las politicas relativas a la IA y las cuestiones éticas,
juridicas y sociales que le atafen, incluyen desafios sociojuridicos relacionados con los requisitos que todo
sistema de estas caracteristicas debe cumplir para ser fiable (Floridi, et al., 2018).

Con el fin de aplicar la metodologia concebida por la UE para la creacién de una IA fiable, se presenta,
en el tercer apartado de este articulo, una actividad multidisciplinar en la que se analiza una aplicacién
tecnoldgica de asistencia a un usuario final segtin aspectos éticos/legales. Se trata de una aplicacién llamada
Mai pin soli (Nunca mds solos), que se encuentra en fase de desarrollo en el Instituto de Fisica Aplicada

«Nello Carrara» del Consejo Nacional de Investigacién de Italia.

Este ejemplo de actividad adquiere un valor particular. Mientras que en el pasado un proyecto de
investigacién cientifica asumia como objetivos especificos solo una lista de elementos técnicos, el
enfoque mds reciente e innovador introduce, desde las etapas iniciales, una descripcién mds amplia
del problema, en la que también se tienen en cuenta los componentes sociales y legales. Desde este
punto de vista, la bisqueda de una solucién tecnoldgica resulta a menudo mds compleja, ya que puede
requerir el desarrollo de nuevas estrategias. Sin embargo, abre las puertas a un producto real en lugar
de un prototipo de laboratorio.

2. Directrices éticas para una IA fiable

Un marco regulador europeo sélido que garantice una IA fiable protegerd a todos los ciudadanos europeos
y contribuird a crear un mercado interior sin fricciones de cara al desarrollo, la adopcién futura de laIA 'y

reforzard los cimientos industriales de Europa en el sector (Comisién Europea, 2020, p. 13).

El primer paso para la creacién de un ecosistema de confianza dedicado a la IA consiste en la adopcién
de un enfoque de ella que identifique una via metodolégica para abordar el problema ético en el dmbito
cientifico y tecnoldgico, la via metodoldgica trazada por la UE en sus Directrices éticas para una IA fiable.
La via trazada es un ejemplo de sinergia entre desarrolladores de aplicaciones tecnoldgicas, juristas y
expertos en ética, realizado con la intencién de abordar el problema ético y juridico en el desarrollo de

tecnologias que explotan la IA desde el momento de su programacién. Asi:

La fiabilidad de la IA se apoya en tres componentes que deben satisfacerse a lo largo de todo el ciclo
de vida del sistema:

a) La IA debe ser licita, es decir, cumplir todas las leyes y reglamentos aplicables.
b) Ha de ser ética, de modo que se garantice el respeto de los principios y valores éticos.

¢) Debe ser robusta, tanto desde el punto de vista técnico como social, ya que los sistemas de IA,
incluso si las intenciones son buenas, pueden provocar danos accidentales (Comisién Europea, 2020,

p- 2).
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Como se ha indicado anteriormente, la confianza en la IA depende de la seguridad de sus procesos, datos y
resultados, asi como de un disefio robusto que le permita hacer frente a posibles datos y ataques malintencionados.
Los sistemas de IA deberian incluir un mecanismo de apagado a prueba de fallos que, ademds, posibilite la

reanudacién del funcionamiento del sistema tras un apagado forzado (por ejemplo, un ataque).

Ademds, el testeo ofrece orientaciones sobre cémo lograr una IA fiable por medio de siete requisitos que,
idealmente, deben cumplir los sistemas, los cuales serdn expuestos a continuacién.

e Accion y supervision humana. Sobre este punto, es importante mencionar que:
Y q

La supervisiéon humana ayuda a garantizar que un sistema de IA no socave la autonomia humana
o provoque otros efectos adversos. El objetivo de una IA fiable, ética y antropocéntrica solo puede
alcanzarse garantizando una participacién adecuada de las personas en relacién con las aplicaciones de
IA de riesgo elevado (Comision Europea, 2020, p. 25).

*  Solidez técnica y seguridad. Aqui, se incluye la capacidad de resistencia a los ataques y la seguridad, un
plan de repliegue y la seguridad general, precision, fiabilidad y reproducibilidad.

*  Gestion de la privacidad y de los datos. En este punto, se considera el respeto de la privacidad, la calidad

y la integridad de los datos, asi como el acceso a estos.

*  Transparencia. Con respecto a esto, se incluye la trazabilidad, la explicabilidad (Wachter ez /., 2017)
y la comunicacién.

* Diversidad, no discriminacién y equidad. Se incluye la ausencia de sesgos injustos, la accesibilidad y el

disefio universal, asi como la participacién de las partes interesadas.

* Bienestar ambiental y social. Se considera la inclusién de la sostenibilidad y el respeto del medio

ambiente, el impacto social, la sociedad y la democracia.

* Rendicion de cuentas. Se incluye la auditabilidad, la minimizacién de efectos negativos y la notificacién
de estos, la busqueda de equilibrios y las compensaciones.

Para aplicar estas orientaciones se pueden utilizar tanto métodos técnicos como de otro tipo. Por otra
parte, estd:

Una serie de métodos técnicos para garantizar la fiabilidad de la IA que se pueden incorporar en
las fases de disefio, desarrollo y utilizacién de un sistema. [...] Los requisitos de una IA fiable
deben «traducirse» en procedimientos (o en la imposicién de restricciones sobre estos) que deben
integrarse en la arquitectura de los sistemas. Esto puede lograrse a través de un conjunto de normas
de tipo «lista blanca» (comportamientos o estados) que el sistema deberia seguir en todo momento,
restricciones («lista negra») sobre determinados comportamientos o estados que el sistema jamds
deberia transgredir y combinaciones de ambas, o garantias demostrables mds complejas sobre el
comportamiento del sistema. El control del cumplimiento de dichas restricciones por parte del
sistema durante su funcionamiento puede llevarse a cabo a través de un proceso separado. [...] La
idea de que el cumplimiento de las normas puede introducirse en el diseno del sistema de IA es clave
en este método. Las empresas son responsables de identificar los efectos de sus sistemas de IA desde
el principio, asi como las normas que deberfan cumplir dichos sistemas para evitar efectos negativos
(privacidad desde el disefio o la seguridad desde el disefio). [...] Para que un sistema sea fiable,
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hemos de ser capaces de comprender por qué se comporté de una determinada manera y por qué
ofrecié una interpretacion especifica (IA explicable). [...] Para verificar y validar el tratamiento de los
datos, debe llevarse a cabo un seguimiento minucioso de la estabilidad, solidez y funcionamiento del
modelo subyacente, tanto durante la formacién como durante el despliegue, dentro de unos limites
predecibles y correctamente entendidos. [...] El ensayo y la validacién del sistema deben tener lugar
lo antes posible, garantizando que el sistema se comporte segtin lo previsto a lo largo de todo su ciclo
de vida y, en especial, tras su despliegue. Dicha fase de ensayo y validacién deberia abarcar todos
los componentes de un sistema de IA, incluidos los datos, los modelos previamente formados, los
entornos y el comportamiento del sistema en su conjunto. Su disefio y ejecucién deberfan correr a
cargo de un grupo de personas lo mds diverso posible. Se deberfan desarrollar maltiples pardmetros
que engloben las categorias sometidas a verificacién, con el fin de obtener diferentes perspectivas.
Existe la posibilidad de definir indicadores adecuados de calidad del servicio para los sistemas de
IA con objeto de garantizar que sea posible saber si dichos sistemas se han ensayado y desarrollado
teniendo presentes las consideraciones relativas a la seguridad. Estos indicadores podrian incluir
pardmetros para evaluar los ensayos realizados y la formacién de algoritmos, asi como los pardmetros
tradicionales de funcionalidad del software, su rendimiento, usabilidad, fiabilidad, seguridad y facilidad
de mantenimiento (Comisién Europea, 2020, p. 26).

También existen métodos no técnicos para garantizar y mantener la fiabilidad de la IA. Estos métodos
también deberfan someterse a una evaluacién constante en cuanto a normativa (por ejemplo, en la

legislacién sobre seguridad de los productos y en los marcos de responsabilidad) y cédigos de conducta.

Las organizaciones y partes interesadas pueden adoptar estas directrices y adaptar sus cartas de
responsabilidad empresarial, sus indicadores clave de rendimiento (KPI), sus cédigos de conducta o sus

documentos internos de politica para contribuir a los esfuerzos conducentes a la creacién de una IA fiable.

*  Normalizacidn. Las normas, como las relativas al disefio, la fabricacién o las pricticas empresariales,
pueden funcionar como un sistema de gestién de la calidad para los usuarios de la IA, los consumidores,
las organizaciones, las instituciones de investigacién y los gobiernos, ofreciendo a todos estos agentes
la capacidad de reconocer y fomentar una conducta ética a través de sus decisiones de compra. [...]
Entre los ejemplos existentes en la actualidad se encuentran, por ejemplo, las normas ISO o la serie de
normas IEEE P7000, aunque en el futuro podria resultar adecuado crear un sello de «IA fiable» que, a
partir de las normas técnicas especificadas, confirme, por ejemplo, que el sistema cumple los requisitos

de seguridad, solidez técnica y explicabilidad.

* Certificacion. Puede tenerse en consideracién a aquellas organizaciones que puedan acreditar ante el

publico que un sistema de IA es transparente, responsable y equitativo. Asi:

La etiqueta voluntaria permitird a los agentes econdémicos interesados mostrar que los productos y
servicios provistos de IA que ofrecen son fiables. Ademds, permitird a los usuarios distinguir fécilmente
si los productos y servicios en cuestién respetan ciertos referentes objetivos y normalizados a escala
de la UE, que van mds alld de las obligaciones legales aplicables normalmente. Ello contribuird a
incrementar la confianza de los usuarios en los sistemas de IA y fomentard una adopcidn generalizada
de esta tecnologia. Esta opcién conlleva la creacién de un nuevo instrumento juridico para establecer
un marco de etiquetado voluntario para los desarrolladores y/ o implementadores de los sistemas de
IA que no se consideren de alto riesgo. Si bien la participacién en el sistema de etiquetado debe ser

voluntaria, una vez que el desarrollador o implementador opte por usar la etiqueta, todos los requisitos
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serdn vinculantes. La combinacién de estas imposiciones ex ante y ex post debe garantizar que se cumplan
todos los requisitos (Comisién Europea, 2020, p. 29).

Ademis, las Directrices facilitan una lista para que las empresas comprueben, en la prdctica, si se cumplen los
requisitos. Se trata de una lista no exhaustiva para la evaluacion de la fiabilidad de la 1A con el fin de poner
en prdctica un mecanismo fiable.

3. Desarrollo de la aplicacion Nunca mds solos a la luz de las Directrices éticas

para una IA fiable

La construccién de una IA fiable (licita, ética y robusta) conlleva la necesidad de incorporar elementos
éticos/juridicos desde el momento en que se disena el algoritmo, vigilando su desarrollo para evitar
distorsiones de distinta naturaleza en el momento operativo y final. La investigacién para el desarrollo de
la aplicacién Mai pin soli partié del andlisis de un problema social, con la identificacién de los aspectos
criticos de esta condicién (Mitrou, 2018). Los grandes cambios que se han producido en nuestra sociedad
en el dmbito social y tecnolégico en los tltimos afios, han provocado nuevas necesidades de los usuarios
y, por lo tanto, han dado lugar a la ampliacién de la bisqueda de servicios de asistencia a los usuarios,
por ejemplo, los destinados a las personas mayores o, mds en general, a las personas con limitaciones de
la actividad, en los que el componente critico estd representado por la red de relaciones humanas, que se
hace cada vez mds débil y limitada.

En este contexto, el diseno de un servicio relacionado con la soledad adquiere especial relevancia para la
calidad de vida de las personas mayores, aunque el problema no se limite a ellas.

Mai pins soli es un sistema basado en técnicas de IA que relaciona perfiles de usuarios con sugerencias; un
algoritmo especifico selecciona la mejor sugerencia entre un conjunto de opciones relacionadas con las
diferentes actividades de la red de personas y, tras la eleccion del usuario, un machine learning tiene en
cuenta también la reaccidén (confirmacién o rechazo) del usuario para mejorar la calidad del servicio.

Para la primera implementacién de la aplicacién Mai pin soli se ha elegido un contexto especifico:
una comunidad de vecinos, ya que representa un limite espacial en el que se mapean las relaciones. El
proyecto prevé que un conjunto de herramientas tecnoldgicas adquiera los datos de un grupo de personas
y, a cambio, ofrezca una sugerencia al usuario, sugerencia que estard estrechamente relacionada con la
condicién de las otras personas del grupo.*?

Las personas contratadas para la actividad del proyecto/investigacion deben ser informadas sobre el objeto de la investigacion, su finalidad,
el uso de los datos personales recogidos, su conservacion y proteccién. En caso de entrevistas o participacién en eventos:

- La persona serd informada con antelacién de las actividades de investigacién y de los fines cientificos de la entrevista y del tratamiento de
los datos personales; se le invitard a evitar comentarios ofensivos o discriminatorios.

- En particular, se informard a la persona de que su entrevista puede ser publicada o divulgada al publico, si procede.

- Se informard a la persona de que tendrd derecho a retirar su consentimiento, siempre que ello no comprometa las actividades de investiga-
cién ya realizadas.

- La persona interesada debe dar su consentimiento expreso por escrito a la recogida y el tratamiento de datos personales y a la publicacién
de los datos o de los resultados obtenidos a partir de ellos.

Para ello, los investigadores proporcionardn la hoja de informacién a la persona participante. La persona leerd y, si estd de acuerdo, firmard
el formulario de consentimiento informado. La hoja informativa y los formularios de consentimiento informado deben ser traducidos a la
lengua materna de las personas que participan en el proyecto. Asimismo, con arreglo al articulo 10, apartado 2, del Anexo 1 de las Normas
éticas para el tratamiento con fines estadisticos o de investigacidn cientifica, “el personal responsable de la recogida deberd cumplir las dispo-
siciones contenidas en estas normas de conducta y las instrucciones recibidas. En particular, deberd:

a) Revelar su identidad, su funcién y el propésito de la recogida, también mediante la documentacién apropiada.
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La idea innovadora es el estudio de una herramienta automdtica que toma una decisién sobre la mejor
sugerencia para un usuario especifico, decisién que depende de lo que estén haciendo todas las personas
de un grupo especifico, en este caso, la comunidad de vecinos.

Por lo tanto, el planteamiento consiste en considerar no a una sola persona, sino a un grupo de usuarios. En
otras palabras, se trata de disenar un servicio de asistencia en el dmbito colectivo, aunque cada sugerencia
se refiera solo a un usuario especifico. Este enfoque se utiliza porque el usuario recibe una sugerencia que
tiene en cuenta todas las posibilidades disponibles dentro del grupo.

Para crear un primer grupo de personas, se han identificado siete perfiles diferentes: una sefiora mayor,
una pareja de ancianos, una pareja con un nifo, una pareja de ancianos con un nieto joven, una chica, un
joven médico y un sefior mayor. A cada uno le corresponde un perfil estdtico, en el que sus preferencias
se establecen con un valor inicial, por ejemplo, si les gusta o no andar, si les gusta la musica, si tienen
enfermedades especificas o limitaciones de la actividad.

Se han creado una serie de condiciones iniciales, por ejemplo, si estdn trabajando en la cocina o viendo la
televisién. Cuando la aplicacién esté operativa, se recibird informacién sobre la condicién del usuario a
través de un conjunto de sensores y se procesard dicha informacién para obtener una sugerencia apropiada.

Se ha creado también una lista de sugerencias con el fin de seleccionar, por el momento dentro de un
conjunto limitado pero definido, la mejor sugerencia en cada condicién.

También hay disponible una interfaz para tabletas, que permite al usuario recibir una sugerencia basada
en su condicién y que puede aceptar o rechazar. Tras un niimero limitado de sugerencias proporcionadas
por el sistema, el usuario puede seleccionar la sugerencia entre todas las ideas que estdn almacenadas en
el sistema.

En ese contexto, el sistema de IA puede entrafar cuestiones éticas con respecto a la participacién de
personas y, por supuesto, cuestiones juridicas relacionadas con el tratamiento de datos personales y la
utilizacién de datos no personales.

4. Conclusion: Reflexiones sobre los requisitos éticos/legales para iniciar el
desarrollo de Nunca mds solos

Las normas, en materia de privacidad y ética, deben incorporarse desde el momento del diseno, por lo que
los desarrolladores de la herramienta automdtica de la aplicacién Nunca mds solos deben ser conscientes,
en primer lugar, de las cuestiones juridicas y éticas que se derivan de la aplicacidn, y deben encontrar una
solucién tecnoldgica que respete los derechos fundamentales de los usuarios.

b) Proporcionar la informacién contemplada en el articulo 13 del Reglamento y en el articulo 6 del presente cédigo, asi como cualquier otra
aclaracién que permita al interesado responder de manera adecuada e informada, evitando todo comportamiento que pueda adoptar la forma
de artificios y presiones indebidas.

¢) No realizar, al mismo tiempo, para los mismos interesados actividades de recopilacién de datos personales por cuenta de mds de un res-
ponsable, salvo autorizacién expresa.

d) Corregir con prontitud los errores e inexactitudes de la informacién obtenida durante la recogida.

e) Asegurar una diligencia particular en la recopilacién de las categorias especiales de datos previstas en el articulo 9, apartado 1, y de los datos
previstos en el articulo 10 del Reglamento”.
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A continuacién, resumimos los aspectos éticos/juridicos que se han tenido en cuenta en la fase inicial de
desarrollo del proyecto.

En primer lugar, el desarrollador debe ser consciente de la naturaleza juridica de los datos que tanto la
herramienta como los sensores recogen y procesan. La herramienta automdtica Nunca mds solos puede
almacenar y tratar sistemas complejos de datos, no solo personales, sino también diferentes informaciones
como, por ejemplo, las relacionadas con diversos tipos de hdbitos.'* Este aspecto, en primer lugar, subraya
la diferencia entre la garantia de la proteccién de los datos personales y la de la privacidad, habida cuenta
de que la primera estd incluida en la segunda, pero que esta va mds alld de la proteccién asegurada de
los datos personales. La cuestién planteada conlleva naturalmente la aplicacién del Reglamento (UE)
679/2016 sobre el tratamiento de datos, si bien los desarrolladores deben tener en cuenta también los
llamados datos no personales cuando estos tienen un cardcter mixto. La UE esboza un marco para la libre
circulacién de los datos no personales (Reglamento (UE) 2018/1087)." El Reglamento califica también
los llamados datos mixtos, compuestos por datos personales y no personales. Para este tipo de datos, la
Comunicacién de la Comisién Europea «Orientaciones sobre el Reglamento relativo a un marco para la
libre circulacién de los datos no personales en la UE» recuerda que: a) el Reglamento de libre circulacién
de datos no personales se aplica a la parte de datos no personales del conjunto del datos; b) la disposicion
de libre circulacién del Reglamento general de proteccién de datos se aplica a la parte de datos personales
del conjunto de datos; ¢) si las partes de datos personales y de datos no personales estdn «inextricablemente
ligadas», los derechos y las obligaciones de proteccién de datos derivados del Reglamento general de
proteccién de datos se aplicardn completamente a todo el conjunto de datos mixtos,'® incluso cuando los
datos personales representen solo una pequena parte del conjunto de datos. Los conjuntos de datos mixtos
representan la mayoria de los conjuntos de datos utilizados en la economia de datos y son los mds comunes
de entre los que se derivan de actividades tecnoldgicas, como el internet de las cosas (por ejemplo, objetos
que se conectan digitalmente), la IA y las tecnologias que permiten el andlisis de macrodatos. Por lo tanto,
la mayoria de los datos reunidos y tratados en la aplicacién Nunca mds solos pertenecerdn a la categoria c).

El peligro de que la informacién —mds atn los datos mencionados anteriormente— pueda ser conocida
por los miembros del grupo que interacttian entre ellos (la comunidad de vecinos) abre la primera cuestion
relacionada con la robustez del sistema, que también surge con respecto a la cuestién de dénde se almacenan
los datos, por cudnto tiempo en cumplimiento del principio de minimizacién y con respecto a la técnica
de seudonimizacién adoptada. La aplicacién del Reglamento (UE) 679/2016 remite a la identificacion
del responsable del tratamiento de los datos personales y, por lo tanto, a la informacién clara y sencilla
que debe facilitarse a los usuarios del producto, de modo que los interesados den su consentimiento al
tratamiento de sus datos personales'” para las finalidades especificas del uso de su informacién dentro

Los datos personales deben recopilarse para los fines previstos en el contexto de actividades de investigacién especificas que se refieran “a un
proyecto de investigacién establecido con arreglo a las correspondientes normas metodoldgicas y éticas relacionadas con el sector, de confor-
midad con las buenas pricticas”. Para mds informacién, véase Comisién Europea (2016, p. 27).

Actualmente, esta dimensién debe considerarse reforzada por la Estrategia Europea de Datos publicada por la Comisién Europea el 19 de
febrero de 2020.

Dicho concepto es el resultado de una amplia reflexién llevada a cabo por la Comisién Europea para profundizar en el 4mbito de aplicacion
del Reglamento General de Proteccién de Datos y del Reglamento europeo sobre la libre circulacién de datos no personales, en el contexto de
la llamada Estrategia Europea de Datos. Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, del 14 de noviembre de 2018,
relativo a un marco para la libre circulacién de datos no personales en la UE (DO L 303 del 28 de noviembre de 2018, p. 59).

El consentimiento debe ser libre, especifico, informado e inequivoco en todos los casos; no se permite el consentimiento tdcito o presunto
(las casillas ya marcadas en un formulario no deben constituir consentimiento); debe expresarse mediante una «declaracién o accién positiva
inequivoca» (para mds informacion, véanse los considerandos 39 y 42 del Reglamento), y el consentimiento debe poder demostrar que el
interesado ha dado su consentimiento a una operacién de tratamiento determinada. El consentimiento no tiene que ser necesariamente
«documentado por escrito»; la «forma escrita» no es necesaria, si bien es una forma idénea de configurar el cardcter inequivoco y «explicito»
del consentimiento en el caso de los datos denominados «sensibles» en la anterior Directiva 95/46/CE. Para las categorias especiales de datos
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del grupo y que si se espera que comparta alguna informacién (incluso datos que no sean de cardcter
personal), esta debe ser debidamente identificada.'®

En todo caso, se ha tenido que prestar especial atencién a la informacién que pudiera contener categorias
especiales de datos personales19 con respecto a la autorizacién para el tratamiento.

Entre los ocho perfiles establecidos hay una pareja con un nifio. Los desarrolladores deberdn asegurarse de
que la informacién de la pareja no incluya datos relativos al menor, a menos que —en su caso— tomen
las medidas adecuadas para garantizar que los padres den el consentimiento apropiado como sujetos que
ejercen la responsabilidad parental.

El sistema utiliza sensores para recoger informacién y datos. Los desarrolladores tendrdn que demostrar/
evaluar que las actividades de la herramienta no son invasivas y no producirdn ningtn tipo de dolor o
estrés a los participantes.

Este aspecto pone de relieve el hecho de que, si la herramienta se dirige a personas mayores, los
desarrolladores tendrdn que definir quién es una «persona mayor» también por referencia a las normas
juridicas y si esta o las personas con movilidad limitada también pueden ser personas vulnerables. Estas
tltimas deberdn definirse asimismo por referencia a la legislacién europea.

El ejemplo que se ha presentado sigue siendo reactivo mds que proactivo, pero representa un paso
en la direccién adecuada hacia una definicién mds correcta de los requisitos técnicos, cuyo enfoque
multidisciplinario del problema (Leikas, ez 2/., 2019, p. 18) muestra cémo los conocimientos tecnoldgicos
por si solos ya no son suficientes para abordar el desarrollo de las herramientas de IA.
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